NIS2 Practitioner

Formation

TRECCERT NIS2 Practitioner est une formation de niveau intermédiaire. Elle donne aux
professionnels une compréhension approfondie des exigences de la directive NIS2. La formation
couvre le cadre réglementaire, la gestion des risques, les mesures de sécurité, la notification des
incidents et les procédures d'escalade nécessaires pour soutenir les démarches de conformité NIS2

au sein des organisations.

PUBLIC VISE FICHE DES SUPPORTS

Cette formation s'adresse aux professionnels ayant une base en D E CO U RS
informatique ou en cybersécurité et chargés de contribuer a la

conformité NIS2, notammment les profils suivants.

= Diapositives

- Administrateurs informatiques et analystes sécurité

- Professionnels de la cybersécurité et de la conformité fQ] fQ] ¢Q1 230
- Responsables de la gestion des risques
- Responsables informatiques et réseaux

- Professionnels de la conformité et DPO O@ Questions de quiz

[mn 30

ol Exercices

OBJECTIFS PEDAGOGIQUES 2

Connaitre et comprendre le contexte, les objectifs et le champ d’application de la directive NIS2,
ainsi que ses principes clés.

Comprendre les obligations des organisations selon NIS2, notamment en matiere de gestion des
risques, de gouvernance et de chaine d'approvisionnement.

Comprendre les facteurs humains en cybersécurité, les bonnes pratiques des collaborateurs et le
role du personnel dans la culture de sécurité.

Comprendre les mécanismes d'accompagnement de la conformité, la protection des lanceurs

d'alerte et 'amélioration continue, et mesurer combien I'engagement des collaborateurs
renforce durablement la culture de sécurité.



PROGRAMME DE LA FORMATION

1. Introduction a la directive NIS2 2. Obligations des organisations selon NIS2
Contexte et objectifs de NIS2 Exigences de gestion des risques
Champ d'application de NIS2 Responsabilités de gouvernance et de direction
Principes clés de NIS2 Gestion des risques fournisseurs et tiers

3. Signalement des incidents et réponse 4. Sensibilisation et role des collaborateurs

. . L Facteurs humains en cybersécurité
Ce qui constitue un incident

Obligations et délais de notification Bonnes pratiques des collaborateurs

. . Repérer et signaler une activité suspecte
Procédures d'escalade internes P 9 P

5. Accompagnement de la conformité et amélioration continue
Comment votre organisation assure sa conformité
Droits des lanceurs d'alerte et signalement
Guide technique de mise en ceuvre NIS2 de 'ENISA
Implication des collaborateurs dans une culture de sécurité durable

MODALITES DE L'EXAMEN

@O Nombre de questions ||:||:||:| Type d’examen
rQ\‘f—]' 50 =~ | Choix multiples

[~] | Durée Lieu
T

I | 60 minutes —— | Enligne

INFORMATIONS PRATIQUES

'®) 6 Dur'ée Q@ Langue .

I | Seize (16) heures = Anglais

Owea] | Crédits CPE o) Modalité

(= 16 [o-Qd | présentiel et en ligne

PATH TO RECOGNITION

Info@treccert.com | www.treccert.com
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