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ISO/IEC 27005
Professional

La formation TRECCERT ISO/IEC 27005 Professional est une formation de niveau avancé. Elle

apprend à établir, mettre en œuvre, gérer, améliorer et évaluer la gestion des risques liés à la sécurité

de l’information. Elle s’appuie sur le cycle de mise en œuvre de l’ISO/IEC 27001 et sur le modèle

PDCA, avec des exercices pratiques de gestion des risques, l’intégration des mesures de l’annexe A et

des études de cas concrets. Elle tient aussi compte des exigences de conformité internationales et

régionales.

Cette formation s’adresse aux professionnels de la sécurité de

l’information, de la gestion des risques et de la conformité,

notamment les profils suivants.

· Gestionnaires des risques et responsables de la sécurité de l’information

· RSSI, ISSO et auditeurs en sécurité de l’information

· Consultants et analystes des risques en cybersécurité

· DPO et responsables de la continuité d’activité

· Responsables conformité

Comprendre la finalité de la gestion des risques liés à la sécurité de l’information, ses concepts clés, ses principes
et les autres référentiels de gestion des risques.

Comprendre chaque étape et chaque activité du processus de gestion des risques liés à la sécurité de
l’information.

Identifier, apprécier et traiter les risques liés à la sécurité de l’information, et mener les activités associées.

Comprendre les analyses et méthodes de base pour établir le contexte, apprécier et gérer les risques et mettre
en œuvre les mesures de sécurité.

Assister un responsable de la gestion des risques dans la conduite des activités de gestion des risques.
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PROGRAMME DE LA FORMATION

MODALITÉS DE L’EXAMEN

Nombre de questions Type d’examen

Choix multiples

Durée Lieu

En ligne

INFORMATIONS PRATIQUES

Durée Langue

Anglais

Crédits CPE Modalité

Présentiel et en ligne

100

120 minutes

24 heures

24

1. Gestion des risques de sécurité de l’information
Notions de sécurité de l’information
Notions de gestion des risques
Le risque lié à la sécurité de l’information
Le processus de gestion des risques selon l’ISO/IEC 27005
Déclaration d’applicabilité et gestion des risques
Cartes de chaleur des risques

2. Établissement du contexte
Établissement du contexte
Critères de base du processus
Domaine d’application et limites
Définition de la structure de l’organisme

3. Appréciation des risques
Approches d’appréciation des risques
Identification des risques
Analyse des risques
Évaluation des risques

4. Traitement des risques
Options de traitement et choix des techniques
Plan de traitement et risque résiduel
Acceptation des risques
Enregistrement et compte rendu des risques

5. Communication et concertation
Principes de la communication sur les risques
Phases et plan de communication
Techniques de communication et de concertation

6. Surveillance et revue des risques
Le processus de surveillance et de revue
Surveiller, revoir et améliorer le processus

PATH TO RECOGNITION
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