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La formation TRECCERT ISO/IEC 27001 Lead Auditor est une formation de niveau expert. Elle donne
aux participants une compréhension pratique de l'audit d'un systeme de management de la sécurité
de I'information (SMSI) selon les normes ISO/IEC 27001:2022 et ISO 190T11.
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OBJECTIFS PEDAGOGIQUES Exercices

Connaitre et comprendre la sécurité de I'information, ses B} .IO
principes, concepts fondamentaux, normes, bonnes
pratiques, lois et réglementations.

Connaitre et comprendre les exigences et les mesures
de I'lSO/IEC 27001, et en décrire la fonction et le
fonctionnement.

Connaitre et comprendre les mesures de I'annexe A de
I'ISO/IEC 27001, et en décrire les finalités et les méthodes
d'audit.

Connaitre, comprendre et savoir participer a des projets
d’audit de SMSI et aux activités associées.

Connaitre, comprendre et savoir auditer des projets de
SMSI et les activités associées.




PROGRAMME DE LA FORMATION

1. Introduction au SMSI
Introduction a la sécurité de l'information
Présentation du SMS|
Référentiels et bonnes pratiques en sécurité de I'information

5. Introduction a I'audit
Audit de systéme de management et types d'audit
Principes de l'audit
Compétences et évaluation des auditeurs

Code de déontologie et conflits d'intéréts
2. Exigences du SMSI

Contexte de lI'organisme

Leadership 6. Management d’'un programme d’audit

Planification Création d'un programme d’audit

Support Etablissement du programme d’audit

. Mise en ceuvre du programme d'audit
Fonctionnement

- . Surveillance et revue du programme d'audit
Evaluation des performances prog

Amélioration
7. Réalisation d'un audit de SMSI

3. Mesures organisationnelles et liées aux personnes* Déclenchement de 'audit
Politiques de sécurité de I'information et management Planification de I'audit
Gestion des actifs et contréle d'acces Réalisation de l'audit
Relations fournisseurs et gestion des incidents Rapport d'audit
Aspects juridiques et conformité Suivi d'audit

Sécurité des ressources humaines

4. Mesures physiques et technologiques*
Sécurité physique
Sécurité technique
Sécurité des réseaux
Sécurité des applications

MODALITES DE L'EXAMEN

Le programme de certification TRECCERT ISO/IEC 27001 Lead Auditor est accrédité ANAB.
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*Avertissement. La formation couvre I'ensemble des 93 nouvelles mesures de I'annexe A. Pour des raisons de présentation, leur contenu a été
regroupé et condensé afin d’en donner une vue d’ensemble compleéte.




INFORMATIONS PRATIQUES
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